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Bevindingen Windows 

De image is gebruikt die in het document ICT.AIS.ITF_rapportage_veiligstellen is gemaakt, de image 

is gekopieerd om het origineel te bewaren. Met FTK Imager 4.7.1.2 zien wij bij het uitvouwen van de 

image dat er naast de root map een [unallocated space] map staat. Na het verkennen van de image 

met FTK Imager, vonden we een verdachte map genaamd 'backup', waarin een submap genaamd 

'1t$m3' zat, vermoedelijk gerelateerd aan het bedrijf in kwestie. Binnen deze map ontdekten we een 

submap met de naam 'caebe68d-065d-445d-a944-41955d23e0db', waarin zich een aantal cruciale 

bestanden bevonden. 

Het bestand 'data.science.txt' leek een telefoonnummer te bevatten, '0651423256'. Daarnaast 

troffen we een gecomprimeerd bestand aan genaamd 'company_export.db.sql.tar.bz2', wat 

hoogstwaarschijnlijk een SQLite-database bevatte. Na het uitpakken met behulp van DB Browser for 

SQLite version 3.12.2 met SQLite Version 3.35.5 bleek dit inderdaad het geval te zijn, met een 

aanzienlijke hoeveelheid persoonsgegevens in de tabel 'personeel', inclusief wachtwoorden. Er was 

ook een tabel genaamd 'sqlite_sequence', waarvan de ID overeenkwam met een ID van een rij in de 

'personeel' tabel. De betreffende rij bevatte vermoedelijk de persoonsgegevens en het wachtwoord 

van Mr. Wallet, dit is de naam weergegeven in de betreffende rij. 

Een ander opvallend bestand was 'allebestanden.zip' in de map '2ba99e82-1946-435f-ad8a-

239bb5241f94', vermoedelijk beschermd met een wachtwoord. De bestanden zijn encrypted, 

daarentegen zijn de bestandsnamen en extensies wel te zien. De volgende bestands extensies zijn 

wij tegengekomen: html, doc, pdf, ppt, xls, tekst, jpg, gif. 

Binnen de 'hacking' map stuitte we op een verwijderd bestand genaamd 

'ZAP_2_11_0_windows.exe', dat mogelijk verband houdt met beveiligingsscanners.  

Daarnaast werden verschillende andere mappen aangetroffen, waaronder 'Vakantie2020', waarin 

zich jpg-bestanden bevonden die vermoedelijk afbeeldingen van een vakantie voorstelden.  

'Bitcoin' bevatte PDF-bestanden, zoals “02 2019-1097-Anonymous Transactions with Revocation and 

Auditing in Hyperledger Fabricen.pdf” welke vermoedelijk van Boston University is.  

Een map genaamd 'Downloads' bevatte een bitcoin-22.0-x86_64-linux-gnu.tar.gz bestand, waarin we 

een 'Readme.md' en een 'Bin' map aantroffen welke vermoedelijk een bitcoin wallet erin had, 

vanwege het bestand genaamd ‘bitcoin-wallet’ in deze map. De ‘includes’ map bevat vermoedelijke 

scripts. 

De 'Fake' map bevatte een verwijderd bestand en een e-mail.  
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Foto’s (indien van toepassing) 

 

Figuur 1, Evidence tree zwarte usb-stick. 

 

Figuur 2, Company_export.db.sql.tar bestand. 
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Figuur 3, Tabellen binnen het vermoedelijk SQLite bestand. 

 

Figuur 4, Vermoedelijk personeel persoonsgegevens.  

 

Figuur 5, SQLite_sequience tabel inhoud. 
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Figuur 6, Inhoud allebestanden.zip. 
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Figuur 7, Bitcoin-22.0 README.md file. 
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Figuur 8,  Bitcoinconsensus.h vermodelijke bitcoin script. 
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Figuur 9, Vermoedelijk commando’s voor bitcoin script. 

 

Figuur 10, Gegevens van een vermoedelijke mail. 
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Figuur 11, Vermoedelijk phishing mail, .eml bestand inhoud. 
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Logging Windows Analyse 

Datum/tijd Handeling/Observatie/Resultaat 

30-4-2024 11:40 Evidence tree uitgevouwen, alle mappen in kaart gebracht 

30-4-2024 11:41 Image verkennen 

30-4-2024 11:54 company_export.db.sql.sqlite downloaden 

30-4-2024 12:00 company_export.db.sql.sqlite verkennen met DB Browser for SQLite  

30-4-2024 12:09 Verkennen allebestanden.zip 

30-4-2024 12:22 Verkennen Vakantie2020 

30-4-2024 12:30 Verkennen Bitcoin map 

30-4-2024 12:32 Downloaden en inzien “02 2019-1097-Anonymous Transactions with Revocation 
and Auditing in Hyperledger Fabric.pdf” 

30-4-2024 12:40 Verkennen bitcoin-22.0-x86_64-linux-gnu.tar.gz 

30-4-2024 13:10 Verkennen hacking map 

30-4-2024 13:40 Verkennen fake map 

30-4-2024 13:50 Downloaden en inzien eml bestand met mail app van Windows 11 
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Bevindingen Linux 

De image is gebruikt die in het document ICT.AIS.ITF_rapportage_veiligstellen is gemaakt, de image 

is gekopieerd om het origineel te bewaren. Via python-imagemounter 3.1.0-2 en eza 0.18.13-1 de 

image verkend en hacking folder gevonden. Deze bevatte twee exe files welke beiden een naam 

bevatten die overeenkomt met veiligheidsscanner software-installatie. Ook bevatte deze folder een 

bestand genaamd ceseruces zonder file extensie in de naam. Deze file bevatte alleen dit mogelijk 

email adres: “securesec <at> yopmail”. 

In de ‘backup’ folder een folder aangetroffen genaamd ‘1t$m3’ oftewel its me. Hierin zat een folder 

genaamd caebe68d-065d-445d-a944-41955d23e0db. Deze folder bevatte twee bestanden, een 

data-science.txt bestand welke een nummer bevatte van ‘0651423256’. En een 

company_export.db.sql.tar.bz2, dit is vermoedelijk een gezipte sqlite bestand. Na het kopiëren 

hiervan en het uitpakken hiervan bevestigde dat het een werkende sqlite bestand is met een grootte 

hoeveelheid aan persoonsgegevens in de tabel ‘Persoonsgegevens’.  

Hier was het ook mogelijk om te filteren op guid, welke soortgelijke patroon bevatte als de 

eerdergenoemde folder. De database filteren op ‘caebe68d-065d-445d-a944-41955d23e0db’ 

resulteerde inderdaad in een resultaat. Omdat deze folder in de ‘1t$m3’(its me) folder zat, is de usb 

stick dus vermoedelijk van de persoon uit de gefilterde guid: Clara Hoevers. 

Twee andere folders in ‘back-up’ bevatte soortgelijke guid namen, deze guid gaven ook resultaat 

terug. In totaal zijn er 3 guids gevonden zo, Allemaal gelinked aan vermoedelijk 1 row met 

persoonsgegevens. De andere tabel genaamd ‘sqlite_sequence’ bevatte een nummer: 16984. Dit 

nummer linkte ook aan 1 row met persoonsgegevens. 

In de folder genaamd ‘2ba99e82-1946-435f-ad8a-239bb5241f94’ zit een wachtwoord beschermde 

vermoedelijke zipfile genaamd ‘allebestanden.zip’.  Geen wachtwoord dat behoorde aan de eerder 

gevonden rows wordt geaccepteerd. 

Het wachtwoord in ‘allebestanden.zip’ is niet te kraken; “John the Ripper” brute-force algoritme 

heeft het niet kunnen kraken voor 18 uur. Alle wachtwoorden uit de sqlite bestand werken ook niet. 

Clamav heeft geen malware gedetecteerd in de gehele image. 
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Foto’s (indien van toepassing) 

 
Figuur 12, Mounting image 

 
Figuur 13, Verkenning gemounte image. 

 
Figuur 14, Header van eerste .exe bestand. 

 
Figuur 15, Header van tweede .exe bestand. 

 
Figuur 16, ceseruces file inhoud. 
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Figuur 17, Fake/NEWYORKUK55_3XA87-2PYJACPUK___.eml file inhoud. 

  
Figuur 18, Header van Firefox Installer.exe. 



 

 

RAPPORTAGE INZAKE IT FORENSISCH ONDERZOEK 

13 

 
Figuur 19, inhoud .eml bestand. 

 
Figuur 20, folder inhoud. 

 
Figuur 21, data-science bestand inhoud. 
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Figuur 22, guids als folder naam. 

 
Figuur 23, resultaat guid van folder naam in ‘1t$m3’. 

 
Figuur 24, resultaat guid van tweede folder naam. 

 
Figuur 25, resultaat guid van derde folder naam. 

 
Figuur 26, inhoud 'sqlite_sequence' tabel. 

 
Figuur 27, resultaat sequence filter nummber '16984'. 
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Figuur 28, Clamav scan resultaten. 

 
Figuur 29, Wachtwoorden lijst vanuit sqlite tabel 'Personeel'. 
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Logging Linux Analyse 

Datum/tijd Handeling/Observatie/Resultaat 

27-4-2024 21:19 Begonnen download image file genaamd ICTAISc3_Image01.001 vanuit OneDrive 

27-4-2024 21:38 Download image file klaar 

27-4-2024 21:40 Image gemount  

27-4-2024 21:41 Image verkent  

27-4-2024 21:41 Header geprint van exe bestand genaamd “burpsuite_community_windows-
x64_v2021_9_1.exe”  

27-4-2024 21:50 Header geprint van exe bestand genaamd “ZAP_2_11_0_windows.exe”  

27-4-2024 21:59 Bestand genaamd “ceseruces” inhoud geprint  

27-4-2024 22:02 Folder genaamd “Fake” geopend en enige bestand genaamd 
“NEWYORKUK55_3XA87-2PYJACPUK___.eml” geprint  

27-4-2024 22:14 Bestand genaamd ‘Firefox Installer.exe’ header geprint  

27-4-2024 22:15-
23:10 

Rond gekeken en bitcoin folder en files bestudeerd 

27-4-2024 23:14 Bestand genaamd “NEWYORKUK55_3XA87-2PYJACPUK___.eml” geopend en 
bestudeerd in Thunderbird  

27-4-2024 23:25  In een van de onderliggende folders zipfile gevonden op wat lijkt een sqlite 
database  

27-4-2024 23:26 Data-science.txt bestand inhoud geprint  

27-4-2024 23:31 Sqlite bestand geopend in sqlitebrowser 

27-4-2024 23:32 Telefoonnummer opgezocht in sqlitebrowser, geen resultaten 

27-4-2024 23:51 Guid van folder naam gezocht, 1 resultaat gevonden.  

27-4-2024 23:53 Guids screenshot gemaakt  

28-4-2024 00:04 Guid van tweede folder naam gezocht, weer 1 resultaat gevonden  

28-4-2024 00:09 Wachtwoord beveiligde zip bestand genaamd ‘allebestanden.zip’ in ‘2ba99e82-
1946-435f-ad8a-239bb5241f94’ geprobeerd te unzippen met wachtwoord 
verkregen uit de sqlite bestand, was verkeerd wachtwoord. 

28-4-2024 00:14 Guid van derde folder naam gezocht, weer 1 resultaat gevonden  

28-4-2024 00:16 Wachtwoord geprobeerd van hiervoor gevonden sqlite resultaat, gaf weer 
verkeerd wachtwoord aan. 

28-4-2024 00:21 Tweede tabel genaamd ‘sqlite_sequence’ inhoud gevonden  

28-4-2024 00:21 Resultaat sqlite_sequence gefilterd in ‘Personeel’ tabel, gaf 1 resultaat  

28-4-2024 00:35 Brute-force algoritme ‘John the Ripper’ aangezet om ‘allebestanden.zip’ 
wachtwoord proberen te kraken. 

28-4-2024 18:55 John stopgezet na 18h 17m 55s, gaf helaas geen resultaten. 

28-4-2024 18:56 Clamav antivirus gestart om hele image te scannen. 

28-4-2024 18:56 Clamav antivirus klaar, niks gevonden.  

28-4-2024 20:01 In SqliteBrowser de 'personeel' tabel geëxporteerd naar csv. 

28-4-2024 20:03 Via xsv alle wachtwoorden in "wachtwoorden.txt" bestand gezet.  

28-4-2024 20:07 Met John alle wachtwoorden in database uitgeprobeerd om 'allebestanden.zip' te 
openen, gaf geen resultaten. 

 


